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Vastus Euroopa Komisjoni ettepanekule
(siseturvalisus)

Toetame Euroopa Komisjoni 16.07.2025 esitatud ettepanekus’ siseturvalisuse toetamisel eesmarki
tugevdada EL ja liikmesriikide suutlikkust raske ja organiseeritud kuritegevuse ennetamisel ja
tOkestamisel, sealhulgas vditlemisel terrorismi, vagivaldse aarmusluse, kiberkuritegevuse, laste
seksuaalse kuritarvitamise ja arakasutamise ning hibriidohtude vastu, samuti kodanike ja avaliku
ruumi kaitsmisel riinnakute eest, sealhulgas uuenduslike meetodite ja uute tehnoloogiate abil.

Samas toome vélja, et klberjulgeolek ei tohiks nimetatud ettepanekus jaada vaid horisontaalseks
teemaks, vaid see peab olema taiesti eraldi eesmargina nimetatud. Arvestades, et tdnapaeval
muutuvad liikmesriikide kdik valdkonnad uUha digitaliseeritumaks (alates pdllumajandusest kuni
loomemajanduseni ja kaitsest kuni terviseni on kdik digitaalsel kujul), on kdikide valdkondade
vastupanuvdime suurendamisel kiiberturvalisus votmetahtsusega. See tagab usalduse nii konkreetse
valdkonna kui ka riigi vastu tervikuna. Samuti on avardunud kuiberkuritegevuse mboiste. Juba Eesti
naaberriikides on levinud kuritegelik tegevus ,Crime as a Service” (CaaS), mis tdhendab kuritegevuse
.feenusena“ pakkumist, kus kogenud kiiberkurjategijad loovad ja milvad t&ériistu, andmebaase vdi
teenuseid teistele, kes ise tehnilisi oskusi ei oma. Naiteks saab osta pahavara, andmevarguse pakette
voi rinnakuteenuseid (,DDoS for hire®), mis muudab kiiberkuritegevuse kattesaadavaks ka algajatele.
CaaS on ohtlik, sest laiendab kuritegevuse ulatust ja kiirendab runnakuid; vahendab
sisenemisbarjdare (igatks voib raha eest tellida klberrinnaku) ja toob kaasa suuremad
majanduslikud kahjud ja ohustab kriitilist taristut. Euroopa Liidu tasandil tuleb teha koost66d, jagada
infot ja koordineerida uurimisi, sest teenusepakkujad tegutsevad le riigipiiride. Uhiselt tuleb tagada
CaaS-i loojate ja kasutajate vastutusele votmine, sh kriminaalse tulu konfiskeerimine. Samal ajal
tuleks tugevdada kiberturvet (nt vérguvalve, rindeanalliis). Konkreetsete tegevuste vaates tuleb
keskenduda ka teadlikkuse tdstmisele, mis tahendab ettevotete ja kodanike koolitamist, et nad
tunneksid ara riinnakuid ega soodustaks teenuse ostmist. Euroopa Liidu tasandil terviklik Iahenemine
(ja piisav rahastus) vahendab kuritegelike ,teenuste” turgu ja muudab selle arimudeli vahem tasuvaks.

Arvestades kuritegevuse trende, ohtlikkust ja piirililest mju, vajavad siseturvalisuse valdkonnas
tdhelepanu jargmised ennetuse, uurimise téhustamise, uuringute tegemise, teadlikkuse
suurendamise, koost6d vms tegevused, mille osas palume kaaluda Euroopa Komisjoni pustitatud
eesmarkide tdiendamist:

a) Vagivalda taunivad hoiakud, normid ning teadlikkus ja valdkonnatlene koostdd
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Vagivallakuritegude osakaal kogu kuritegevuses on jatkuvalt kdrge (2024. aastal registreeriti 7009
juhtumit, mis moodustas ligikaudu 25% koigist kuritegudest). Kuigi Ghiskonnas ja spetsialistide ringis
on vagivalla suunas tolerantsus vahenenud ja hoiakud véagivalla suhtes muutunud Gha
negatiivsemaks, vajab teadlikkuse suurendamine ja koostdoovéimekuse arendamine pidevat
tahelepanu. Vajame elanikkonna teadlikkuse uuringuid, samuti spetsialistide hoiakute anallisi ja
pidevat padevuse tdstmist.

Oluline on tegeleda hoiakute kujundamisega nii elanikkonna kui ka professionaalide tasandil ning
tagada, et vagivalla ennetus oleks integreeritud erinevatesse poliitika- ja teenusvaldkondadesse.

b) Kubervéagivalla ennetus

Klbervagivald on Uha olulisem teema, kuna see on seotud peaaegu koigi vagivallakuritegude
likidega. Fuusilise vagivalla juhtumid kanduvad sageli kiberruumi ning kuberkeskkonnas alguse
saanud juhtumid materialiseeruvad omakorda flusilises ruumis. Suurem vajadus on IT siUsteemide ja
tehisintellekti analldtika jarele, et juhtumeid ennetada, samuti luua juurde véimekust lahendamiseks
ja tdendite kogumiseks. Vajalikud on uudsed oskused ja digipadevuse suurendamine (koolitused)
selleks, et kasutada tehnoloogilisi t66riistu ning kiiret reageerimisvoimekust, samuti jagada haid
praktikaid teiste kolleegidega ning teha juhtumipdhist piirililest koostédd, kuna kiibervagivald on sageli
ka piirililene.

c) Pere-ja soopdhise vagivalla ennetus ja vahendamine

Pere- ja soopbhine vagivald moodustab jatkuvalt suurima vagivallakuritegude rihma Eestis (2024.
aastal registreeriti 3373 juhtumit). Tegemist on probleemiga, mille lahendamine on Uhiskonna
toimimise seisukohalt Ulioluline. Prioriteediks on nii ohvrite toetamine kui ka ennetavad tegevused, mis
aitavad vagivalla mustreid murda ning vahendada uute juhtumite kordumist. Tuleb keskenduda
korduva végivallakogemuse véltimise vajadusele ja traumateadlikule kannatanute kohtlemisele. Uhe
sihtrihmana on vajadus tahelepanu omistada laste traumakogemusele, kes vagivalla
pealnagemisega/selles osalemisega seda kogevad.

d) Seksuaalvagivalla ennetus

Seksuaalkuritegudest enamik on laste vastu suunatud (2024. aastal registreeriti 746 kuritegu, millest
647 olid alaealiste vastu). See on kriitiline naitaja ja see toob kaasa traumakogemusega taiskasvanud
meie Uhiskonnas, kes vagivalla mustritesse vdivad kinni jaada. Tegevuse eesmark on suurendada
Uhiskonna teadlikkust sellest, et sedalaadi juhtumeid tuleb margata ja sellest tuleb teada anda,
arendada téhusaid ennetusmeetmeid ning tagada ohvritele ligipaas kiiretele ja koordineeritud ,lihe
ukse” pohimottel toimivatele teenustele. Tahelepanu keskmes on laste ja noorte kaitse traumade eest,
et soodustada nende terviklikku arengut ja vdhendada pikaajalisi negatiivseid mdjusid.

e) Inimkaubanduse ennetus

Inimkaubanduse juhtumitele viitavad p66rdumised on viimastel aastatel oluliselt suurenenud.
Noéuandeliini kbnede arv on aastaga kahekordistunud (2023. aastal 431, 2024. aastal 864). Samuti on
kasvanud tdévaidluste arv, mis puudutavad valistdotajaid (2023. aastal 285, 2024. aastal 350). Vo6ib
eeldada, et statistiliselt vdiks olla inimkaubanduse kuritegusid enam kui neid registreeritakse.
Koostooprotseduurid kokku lepitud riiklikus suunamismehhanismis, kuid nende rakendumist tuleb
hinnata.

Tegevuse prioriteediks on spetsialistide teadlikkuse ja oskuste arendamine, koostdéovorgustike
tugevdamine ning standardiseeritud té0protseduuride hindamine ja arendamine. Vajalik on ka
rahvusvahelise menetluskoostt6 laiendamine ja koostddpraktikate vahetus. Taiendavalt on oluline 1abi
viia ohvriuuringuid, mis kaardistavad kannatanute kogemusi tugisiisteemides ning aitavad kujundada
téenduspdhiseid poliitikameetmeid.



f) Vaimse vagivalla ja d8drmusluse ennetus

Vaimse vagivalla kriminaliseerimine eraldiseisva kuriteona on arutlusel ning praktikud on aastaid
toonud esile vajaduse selle ndhtusega sisteemsemalt tegeleda. Vaimse vagivalla ennetamisel on
oluline hoiakute kujundamine, teadlikkuse suurendamine ja reageerimisvoimekuse tdstmine.
Aarmusluse ennetamisel on keskne varajane markamine ja riskikditumise tuvastamine. Vajalik on
koolitada spetsialiste, arendada ennetuslikke sekkumisi ning suurendada teadmisi aarmusluse
algpdhjustest ja radikaliseerumise protsessidest.

g) vagivalla ohvrite ja toimepanijate toetamine

Pikaajaliste muutuste saavutamiseks on valtimatu pddrata tdhelepanu ka vagivalla toimepanijatele.
Kui toimepanijate hoiakud ja kditumismustrid ei muutu, on vagivalla leviku vdhenemine piiratud.
Sotsiaalkindlustusametis on olemas vagivallast loobumise teenus, kuid see on alles kujunemisjargus
ja vajab taiendavat arendamist. Tegevuse prioriteediks on luua stabiilne ja téhus toetussisteem, mis
pakub pikaajalisi lahendusi nii ohvritele kui ka toimepanijatele.

Oluline on diguskaare digitaliseerimine ja koostdo teiste liikmesriikidega. Toome valja olulisemad
digitaalse diguskaitse teemad:

o digitaalse tdendusmaterjali kogumise ja sailitamise vdimekus, menetluse taielik
digitaliseerimine;

o tehisintellekti ja anallltika kasutamine kohtu- ja sulteomenetluse valdkonnas ja selle
integreerimine (kohtu)registrisse;

e kohtu videokonverentsitaristu laiendamine;

e kohtu automatiseeritud télkesusteemi valjatddtamine;

o digipadevuste koolitused oOiguskaitse ametnikele (uurimisasutuste ametnikud, prokurérid
kohtunikud jne);

e riigi digusabi stisteemi tehnoloogilise baasi valjavahetamine.
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